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Vorwort

Lieferketten sind Ihr gré8tes Sicherheitsrisiko

Die Sicherheit von Lieferketten hat sich in den vergangenen Jahren
von einem operativen Randthema zu einer der zentralen Herausfor-
derungen moderner Unternehmen entwickelt. Globale Vernetzung,
zunehmende Digitalisierung und eine steigende Abhédngigkeit von
Drittanbietern haben dazu geflihrt, dass Risiken ldngst nicht mehr nur
innerhalb der eigenen Organisationsgrenzen entstehen. Vielmehr
verlagern sich kritische Schwachstellen entlang komplexer, oft in-
transparenter Wertschopfungsnetzwerke — mit erheblichen Auswir-
kungen auf die Resilienz, Compliance und Wettbewerbsfahigkeit von

Unternehmen.

Cyberangriffe auf Software-Lieferketten, kompromittierte Updates,
unsichere Drittanbieter oder mangelhaft kontrollierte Cloud-Dienste
sind heute keine Ausnahme mehr, sondern Teil einer realen Bedro-
hungslage. Gleichzeitig erhéhen regulatorische Anforderungen wie
NIS-2, DORA und der Cyber Resilience Act den Druck auf Organisati-
onen, ihre Lieferketten nicht nur zu verstehen, sondern systematisch

zu steuern, zu Gberwachen und vor allem nachweisbar abzusichern.

Genau an dieser Schnittstelle setzt dieses Buch an.
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Ziel dieses Werkes ist es, Supply-Chain-Security nicht als abstraktes
Konzept, sondern als konkret priifbares und steuerbares System dar-
zustellen. Der Fokus liegt dabei bewusst auf der Auditierbarkeit: Wel-
che Kontrollen miissen etabliert sein? Wie lassen sich Risiken entlang
der Lieferkette strukturiert bewerten? Und vor allem — wie kann ein
Unternehmen gegenlber interner Revision, Wirtschaftspriifern oder
Aufsichtsbeho6rden belastbar nachweisen, dass die eigenen Lieferket-

ten angemessen abgesichert sind?

Dieses Buch richtet sich an Fach- und Flihrungskrafte, die Verantwor-
tung fir Sicherheit, Risiko oder Compliance tragen. Dazu zdhlen ins-
besondere Auditoren, Informationssicherheitsbeauftragte, Chief In-
formation Security Officers (CISOs), Risikomanager sowie Verant-
wortliche fiir Drittparteien-Management. Gleichzeitig ist es auch fir
Entscheider konzipiert, die strategische Leitplanken fiir den Umgang

mit Lieferkettenrisiken definieren miissen.

Ein wesentliches Unterscheidungsmerkmal dieses Buches liegt in der

konsequenten Verbindung von drei Perspektiven:

e Erstens: der regulatorischen Perspektive. Anforderungen aus
NIS-2, DORA und relevanten ISO-Standards werden nicht iso-
liert betrachtet, sondern systematisch in den Kontext von
Supply-Chain-Security eingeordnet. Ziel ist es, ein klares Ver-
standnis dafiir zu schaffen, welche regulatorischen Verpflich-
tungen konkret adressiert werden muissen — und wie diese

praktisch umgesetzt werden kénnen.
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e Zweitens: der auditmethodischen Perspektive. Dieses Buch
versteht sich ausdricklich als Handbuch fiir priifungssichere
Lieferketten. Es geht nicht nur darum, ,was” zu tun ist, son-
dern ,wie” es geprift wird. Auditmethoden, Evidenzanforde-
rungen, Reifegradmodelle und strukturierte Prifansatze bil-
den daher einen zentralen Bestandteil.

e Drittens: der technischen Perspektive. Insbesondere die Si-
cherheit von Software-Lieferketten — etwa durch den Einsatz
von Software Bill of Materials (SBOM), Code-Signing oder au-
tomatisierte Priifmechanismen — gewinnt zunehmend an Be-
deutung. Diese Aspekte werden gezielt vertieft, da sie flr die
praktische Umsetzung regulatorischer Anforderungen ent-

scheidend sind.

Um diese Perspektiven konsistent miteinander zu verbinden, folgt
das Buch einer klar strukturierten Logik: Von den Grundlagen Uber
Governance und Lieferantenbewertung bis hin zu konkreten Audit-
methoden, technischen Kontrollen und operativen Prozessen. Er-
ganzt wird dies durch die Betrachtung internationaler Lieferketten so-
wie zukunftiger Entwicklungen wie Continuous Auditing oder Kl-ge-

stltzte Prifverfahren.

Ein zentrales Gestaltungsprinzip ist dabei der sogenannte ,regulato-
rische rote Faden”. Jedes Kapitel endet mit einer Management Sum-
mary, die nicht nur die wesentlichen Inhalte zusammmenfasst, sondern

diese explizit regulatorisch einordnet. Dadurch entsteht eine direkte
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Verbindung zwischen implementierten MalBnahmen und den zu-
grunde liegenden Anforderungen aus NIS-2, DORA und anderen re-
levanten Regelwerken. Dieses Prinzip ermdglicht es, Inhalte unmittel-
bar in Auditkontexte zu Ubertragen und als Grundlage fiir Prifbe-

richte oder interne Bewertungen zu nutzen.

Darliber hinaus wurde besonderer Wert auf Praxisndahe gelegt.
Checklisten, Beispielstrukturen und modellhafte Darstellungen -
etwa zur Abbildung von Kontrollen in standardisierten Formaten —
sollen dazu beitragen, die Inhalte nicht nur zu verstehen, sondern di-
rekt anzuwenden. Das Buch ist somit nicht nur als Wissensquelle ge-
dacht, sondern als Arbeitsinstrument flir den taglichen Einsatz in Au-

dit- und Compliance-Prozessen.

Gleichzeitig ist zu beachten, dass Supply-Chain-Security-Audits nicht
ausschlieBlich eine technische oder regulatorische Disziplin sind. In
der Praxis spielen auch organisatorische und zwischenmenschliche
Faktoren eine entscheidende Rolle. Der Zugriff auf Informationen bei
Drittanbietern, die Durchsetzung von Auditrechten oder der Umgang
mit kritischen Abhangigkeiten erfordern neben methodischem Know-
how auch kommunikative und strategische Fahigkeiten. Diese Di-

mension wird daher bewusst in die Betrachtung einbezogen.

Die vorliegende Struktur und inhaltliche Ausrichtung dieses Buches
verfolgen ein klares Ziel: Organisationen in die Lage zu versetzen,
ihre Lieferketten nicht nur zu sichern, sondern deren Sicherheit nach-
vollziehbar zu belegen. In einer Zeit zunehmender regulatorischer

Anforderungen und wachsender Bedrohungen ist dies kein

4 | Vorwort



optionaler Zusatz mehr, sondern eine grundlegende Voraussetzung

fur nachhaltigen Unternehmenserfolg.

Wenn dieses Buch dazu beitragt, Audits strukturierter, Diskussionen
fundierter und Entscheidungen belastbarer zu machen, hat es seinen

Zweck erfillt.

Herzlichst

Holger Reibold
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1 Grundlagen der Supply-Chain-Security

Ohne Grundlagen kein Schutz — die wahren Risiken

Die Sicherheit von Lieferketten ist heute ein zentraler Bestandteil der
Unternehmenssicherheit und geht weit lGber klassische IT-Sicher-
heitsanséatze hinaus. Moderne Organisationen sind in komplexe Netz-
werke aus Lieferanten, Dienstleistern und Technologiepartnern ein-
gebunden, wodurch sich die Angriffsfliche erheblich erweitert. Risi-
ken entstehen nicht mehr ausschlieBlich innerhalb der eigenen Orga-
nisation, sondern insbesondere an den Schnittstellen zu Drittpar-

teien.

Supply-Chain-Security umfasst daher alle MaBnahmen, die darauf
abzielen, diese erweiterten Abhangigkeiten systematisch zu identifi-
zieren, zu bewerten und zu kontrollieren. Dabei stehen sowohl tech-
nische als auch organisatorische Aspekte im Fokus, erganzt durch re-
gulatorische Anforderungen, die zunehmend konkrete Vorgaben flir

den Umgang mit Lieferkettenrisiken machen.

Dieses Kapitel legt die konzeptionelle Grundlage fiir das Verstandnis
von Supply-Chain-Security. Es definiert zentrale Begriffe, grenzt das
Themenfeld von angrenzenden Disziplinen ab und ordnet aktuelle
Bedrohungen sowie regulatorische Entwicklungen ein. Daruber hin-

aus werden die wesentlichen Rollen, Verantwortlichkeiten und
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Sicherheitsziele beschrieben, die fiir eine wirksame Steuerung und

Auditierbarkeit von Lieferketten erforderlich sind.

1.1 Definition und Abgrenzung

Supply-Chain-Security bezeichnet die Gesamtheit aller strategischen,
organisatorischen und technischen MalRnahmen, die darauf abzielen,
Risiken entlang der Liefer- und Wertschépfungskette eines Unterneh-
mens zu identifizieren, zu bewerten und zu minimieren. Im Kern geht
es darum, sicherzustellen, dass externe Abhangigkeiten — insbeson-
dere zu Lieferanten, Dienstleistern und Technologiepartnern — kein
unkontrolliertes Risiko fiir Verfligbarkeit, Integritat und Vertraulich-

keit von Systemen, Daten und Prozessen darstellen.

Im Gegensatz zu klassischen Sicherheitsansatzen, die sich primar auf
die interne IT-Infrastruktur konzentrieren, erweitert Supply-Chain-
Security den Betrachtungsraum auf ein verteiltes Okosystem. Dieses
umfasst nicht nur direkte Vertragspartner (Tier-1-Lieferanten), son-
dern auch nachgelagerte Abhangigkeiten (Tier-n), die haufig nicht
unmittelbar sichtbar sind. Gerade diese indirekten Verbindungen
stellen in der Praxis ein erhebliches Risiko dar, da sie oft auRerhalb

direkter Kontrollmechanismen liegen.

Eine zentrale Herausforderung besteht darin, Transparenz tiber diese
komplexen Abhdngigkeiten herzustellen. Ohne ein klares Verstandnis
dartiber, welche externen Komponenten, Dienstleistungen oder Soft-

warebausteine in die eigene Wertschdpfung einflieRen, ist eine
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fundierte Risikobewertung nicht moglich. Supply-Chain-Security er-
fordert daher nicht nur technische Kontrollen, sondern auch struktu-

rierte Governance-Mechanismen und belastbare Informationsflisse.

Abzugrenzen ist Supply-Chain-Security von verwandten Disziplinen
wie klassischer Informationssicherheit, IT-Risikomanagement oder
Vendor Management. Wahrend Informationssicherheit sich auf den
Schutz von Informationen und Systemen innerhalb einer Organisa-
tion fokussiert, erweitert Supply-Chain-Security diesen Fokus auf ex-
terne Einflisse. IT-Risikomanagement wiederum betrachtet Risiken
haufig auf aggregierter Ebene, ohne notwendigerweise die Tiefe und
Spezifitdt von Drittparteienbeziehungen abzubilden. Vendor Manage-
ment konzentriert sich priméar auf wirtschaftliche und operative As-
pekte der Lieferantensteuerung, wahrend sicherheitsrelevante Frage-

stellungen dort oft nur eine untergeordnete Rolle spielen.

Eine weitere wichtige Abgrenzung besteht zur physischen Liefer-
kettensicherheit, wie sie beispielsweise in der Logistik oder im in-
dustriellen Umfeld betrachtet wird. Wahrend dort Themen wie Trans-
port, Lagerung oder physischer Zugriff im Vordergrund stehen, liegt
der Schwerpunkt dieses Buches auf der digitalen beziehungsweise
informationsbezogenen Supply-Chain-Security. Dennoch bestehen
in vielen Fillen Uberschneidungen, insbesondere wenn physische
und digitale Komponenten miteinander verknilpft sind, etwa in in-
dustriellen Steuerungssystemen oder bei vernetzten Produktionsum-

gebungen.
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Mit der zunehmenden Digitalisierung verschiebt sich der Fokus im-
mer starker auf die sogenannte Software Supply Chain. Hierbei geht
es um die Herkunft, Integritdt und Sicherheit von Softwarekompo-
nenten, Bibliotheken und Entwicklungsprozessen. Die Verwendung
von Open-Source-Komponenten, automatisierten Build-Prozessen
und Continuous-Integration-/Continuous-Delivery-Pipelines fuhrt zu
einer erheblichen Dynamik, aber auch zu neuen Risiken. Konzepte
wie die Software Bill of Materials (SBOM) gewinnen in diesem Kon-
text an Bedeutung, da sie Transparenz lUber eingesetzte Komponen-
ten schaffen und somit eine Grundlage fiir Sicherheitsbewertungen

bilden.

Ein wesentliches Merkmal von Supply-Chain-Security ist ihre inter-
disziplindre Natur. Sie vereint Aspekte aus Informationssicherheit, Ri-
sikomanagement, Compliance, Einkauf, Vertragsrecht und operati-
vem Betrieb. Effektive SicherheitsmalRnahmen erfordern daher eine
enge Zusammenarbeit zwischen verschiedenen Organisationseinhei-
ten sowie klare Verantwortlichkeiten. Ohne diese Integration besteht
die Gefahr von blinden Flecken, insbesondere an den Schnittstellen

zwischen Fachbereichen.
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Eigenes Unternehmen
Zentrale Organisation

2 . N

Lieferant A Lieferant B Lieferant C
Software-Dienstleister Cloud-Provider / MSP Hardware-Lieferant

v v - “

Sub-Anbieter A1 Sub-Anbieter B1 Sub-Anbieter B2 Sub-Anbieter C1
Open-Source-Libs Rechenzentrum Netzwerk-Carrier Chip-Hersteller

Tier-n Anbieter Tier-n Anbieter Tier-n Anbieter Tier-n Anbieter
Unbekannte Quelle Rohstoff-Lieferant Outsourcing-Partner Komponentenwerk

Abbildung 1: Die Struktur moderner Lieferketten mit direkten und indirekten
Abhéangigkeiten (Tier-1 bis Tier-n) und verdeutlicht die zunehmende Intranspa-
renz sowie die wachsende Angriffsfliche durch externe Partner.

1.2 Bedrohungslandschaft

Die Bedrohungslandschaft im Kontext der Supply-Chain-Security hat
sich in den letzten Jahren signifikant verdndert und zeichnet sich
durch eine zunehmende Professionalisierung sowie eine stéarkere Fo-
kussierung auf indirekte Angriffsvektoren aus. Angreifer nutzen ge-
zielt die Tatsache aus, dass Organisationen ihre eigenen Systeme
haufig besser absichern als die ihrer Lieferanten. Dadurch wird die

Lieferkette selbst zum bevorzugten Einstiegspunkt.
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Ein zentrales Angriffsszenario sind Kompromittierungen von Soft-
ware-Lieferketten. Dabei werden beispielsweise Entwicklungsumge-
bungen, Build-Systeme oder Update-Mechanismen manipuliert, um
schadlichen Code in legitime Softwareprodukte einzuschleusen. Da
diese Software anschlieRend lber regulare Distributionskanéle ver-
breitet wird, erreicht ein erfolgreicher Angriff potenziell eine grof3e
Anzahl von Zielsystemen. Die Integritdt von Softwareartefakten und
die Vertrauenswirdigkeit von Update-Prozessen stehen daher im Fo-

kus moderner Angriffe.

Neben softwarebasierten Angriffen spielen auch klassische Dritt-
parteirisiken eine wesentliche Rolle. Externe Dienstleister, Managed
Service Provider oder Cloud-Anbieter verfligen haufig lGber privile-
gierte Zugriffe auf Systeme und Daten. Werden diese Zugdnge kom-
promittiert oder unzureichend abgesichert, kbnnen Angreifer weitrei-
chende Auswirkungen erzielen. Besonders kritisch sind dabei Kons-
tellationen mit hoher Abhangigkeit von einzelnen Anbietern, da hier
ein Ausfall oder eine Kompromittierung unmittelbare Auswirkungen

auf zentrale Geschéftsprozesse haben kann.

Ein weiteres relevantes Risiko ergibt sich aus mangelnder Transpa-
renz in mehrstufigen Lieferketten. Wahrend direkte Vertragspartner
in der Regel bekannt sind, bleiben nachgelagerte Abhangigkeiten oft
unklar. Diese sogenannten Tier-n-Lieferanten konnen jedoch erhebli-
che Risiken bergen, insbesondere wenn sie sicherheitskritische Kom-

ponenten oder Dienstleistungen bereitstellen. Angreifer nutzen
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gezielt diese Intransparenz, um Uber weniger geschutzte Glieder der

Kette Zugang zu hdherwertigen Zielen zu erlangen.

Auch Insider-Bedrohungen innerhalb von Lieferantenorganisationen
gewinnen an Bedeutung. Fehlverhalten, Fahrlassigkeit oder gezielte
Sabotage durch Mitarbeitende externer Partner kbnnen ebenso gra-
vierende Auswirkungen haben wie externe Angriffe. Da diese Perso-
nen haufig legitimen Zugriff auf Systeme besitzen, sind solche Sze-

narien besonders schwer zu erkennen und zu verhindern.

Darliber hinaus fiihren geopolitische Spannungen und regulatori-
sche Fragmentierung zu neuen Risikodimensionen. Abhangigkeiten
von Anbietern in bestimmten Regionen kbnnen mit politischen oder
rechtlichen Unsicherheiten verbunden sein, etwa im Hinblick auf Da-
tenzugriff, Exportkontrollen oder staatliche Einflussnahme. Diese
Faktoren mussen zunehmend in die Bedrohungsanalyse einbezogen

werden.

Die Dynamik der Bedrohungslandschaft wird zusatzlich durch tech-
nologische Entwicklungen verstarkt. Automatisierung, Cloud-Com-
puting und der verstarkte Einsatz von Open-Source-Komponenten er-
héhen die Komplexitat und Geschwindigkeit von Entwicklungs- und
Betriebsprozessen. Gleichzeitig erweitern sie die potenzielle Angriffs-
flache. Angreifer sind in der Lage, Schwachstellen in groRem Mal3-
stab zu identifizieren und auszunutzen, wahrend Organisationen oft
Schwierigkeiten haben, den Uberblick (iber ihre eigenen Abhéngig-

keiten zu behalten.
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Insgesamt ist die Bedrohungslandschaft durch eine Verschiebung

von direkten zu indirekten Angriffen gekennzeichnet. Die Lieferkette

fungiert dabei als Multiplikator, Giber den einzelne Schwachstellen

weitreichende Auswirkungen entfalten kdnnen. Fiir Unternehmen be-

deutet dies, dass klassische Schutzmafinahmen nicht mehr ausrei-

chen und eine systematische Einbeziehung externer Risiken zwin-

gend erforderlich i

Angreifer
Externer
Bedrohungsakteur

st.

—

_—

L

SW-Update-Kanal
Kompromittiertes Update

Drittanbieter / MSP
Privilegierter Zugriff

HWI/SW-Komponente
Manipuliertes Artefakt

Zielsystem

Kritische Infrastruktur
/ Unternehmen

Abbildung 2: Visualisierung typischer Angriffspfade (ber Drittanbieter, Soft-
ware-Updates oder kompromittierte Komponenten, die zeigen, wie Angreifer
indirekt in Zielsysteme eindringen kénnen.
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Code or die - Warum wir
mehr Hacker brauchen

Ein Manifest fiir mehr digitale
Selbstbestimmung, Neu-
gierde und Eigenverantwor-
tung. Medienkompetenzen al-
leine genligen nicht; die Ge-
sellschaft von morgen braucht
Digitalkompetenzen.

Umfang: 120 Seiten

Preis: 14,99 EUR

Erscheint Friihjahr 2026

Lokale KI — Sichere Architek-
tur, Betrieb und Governance
von GenAl- und RAG-Syste-
men

RAG- und LLM-Plattformen
mit klarer Architektur, Guard-
rails, Monitoring und Gover-
nance kontrolliert und resili-
ent betreiben.

Umfang: 270 Seiten

Preis: 29,99 EUR



Knowledge as a Service
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Vorteil

NIS-2, DORA, EU Al Act, CRA - der regulatorische Druck wird zum
Geschiftsrisiko. KaaS (Knowledge as a Service) macht Ihr Unterneh-
men sicher und audit-ready — schnell, strukturiert und ohne externe
Beratungsabhéngigkeit. Statt fragmentierter Anforderungen und
schwer umsetzbarer Vorgaben erhalten Sie ein System, das Compli-

ance in operative Umsetzung tUberflihrt:

e klare, priorisierte Anforderungen
o direkt umsetzbare Templates
e auditfdhige Dokumentation

e kontinuierlich aktualisierte Inhalte
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Von Unsicherheit und EinzelmalBnahmen zu strukturierter, prifbarer
Umsetzung. KaaS reduziert Ihre Risiken, beschleunigt die Umsetzung

und schafft Transparenz auf allen Unternehmensebenen.

Vier Varianten - fiir jeden Bedarf die passende Lésung

Kaa$S ist in vier Tarifen verfligbar: von Personal flir Einzelpersonen
und IT-Leiter Gber Team (empfohlen) flir Compliance-Abteilungen
und Berater bis zu Business fur Mittelstand und IT-Dienstleister — und
Enterprise flr groRere Unternehmen und KRITIS-Betreiber mit unbe-
grenzter Nutzerzahl. lhren Fragen beantwortet unsere FAQ. Fiir Kun-

den steht eine 20seitige Einleitung zur Nutzung von Kaa$S bereit.

Individuelle Anforderungen

Kein Unternehmen ist wie das andere — Branche, Gr63e, Reifegrad
und regulatorisches Umfeld unterscheiden sich signifikant. Sie haben

individuelle Anforderungen? Wir setzen diese gerne um.
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